O Tripwire tem mais de duas
décadas de experiéncia no
setor de seguranca e
conformidade, com tecnologia
de base essencial para
detectar ameacas cibernéticas,
respostas rapidas e em tempo
real e prevencao contra
ataques futuros.

O Tripwire Enterprise manteve
mais de metade das empresas
Fortune 500 e muitas das mais
sensiveis redes do mundo
seguras e em conformidade,
com suas capacidades,
atendendo a muitos requisitos
de seguranca e conformidade

com as politicas.

ESPECIFICACOES

Tripwire Enterprise 8./

Detectar. Responder. Prevenir.

O Tripwire® Enterprise é um conjunto de SCM (security configuration
management, gerenciamento de configuracdes de seguranca) que
oferece solucdes totalmente integradas para o gerenciamento de
politicas, integridade e correcao de arquivos. As organizacoes podem
usar essas solucoes juntas para uma solucao end-to-end completa de
SCM ou usar as solucoes de monitoramento da integridade de arquivos
ou de gerenciamento de politicas separadamente, a fim de lidar com os
desafios atuais de seguranca e de conformidade, enquanto desenvolvem
uma base que as direciona para o futuro.

0 conjunto permite que as equipes de seguranca, conformidade e
operacdes de Tl atinjam rapidamente o nivel fundamental de seguranca em
toda a infraestrutura de TI, reduzindo a superficie de ataque, aumentando
a integridade do sistema e proporcionando conformidade continua. Além
disso, devido ao fato do Tripwire Enterprise integrar-se a aplicacoes
empresariais para automatizar o fluxo de trabalho com solucoes de ponta
adicionais, como ferramentas de SIEMs e de gerenciamento de mudanca,
as organizacoes podem ampliar sua visao global de seguranca e obter
eficiéncias ainda melhores.

Uma solucao empresarial chave para

. Como isso funciona: Controles
seguranca de Tl e conformidade, . .
O Tripwire Enterprise suporta uma ”gorosamente IntegradOS

estratégia de deteccao, resposta e pre- 0O Tripwire Enterprise oferece cinco
vencao pela: recursos integrados que funcionam
em conjunto para criar uma solugao

» Deteccao de ameacas cibernéticas e de SCM -

eventuais atividades de violacdo ao

destacar possiveis indicadores de » O Tripwire File Integrity Manager

falhas

» Resposta a desvios com altos
valores, alertas de baixo volume com
orientacoes sobre como retornar o
sistema a um estado de seguranca
conhecido

» Prevencao ao adaptar e priorizar
ameacas e alterar desvios para
manter uma visao consistentemente
reforcada e objetiva da postura
de seguranca geral em todos os
dispositivos e sistemas

é a primeira e melhor solucao de
monitoramento de integridade de
arquivos [file integrity monitoring,
FIM] do mundo. Ele verifica grandes
ambientes heterogéneos para
fornecer deteccao de ameacas e
percepcoes instantaneas sobre
vulnerabilidades de configuragao,
aumentando a eficiéncia operacional
ao reduzir o desvio de configuracao e
alteracoes nao autorizadas.

O FIM da Tripwire pode ser usado de
maneira independente para fornecer
inteligéncia de terminal granular

CONTROLES BASE PARA SEGURANCA,
CONFORMIDADE E OPERACOES DE TI



com uma percepcao rapida da postura
de seguranca e de conformidade.
Quando usado com o Tripwire Policy
Manager, ele fornece avaliagcao de
configuracao acionada por alteracoes
e outras respostas configuraveis pelo
sistema. Isso torna uma avaliacao

de configuracao “passiva” em

uma solucao de defesa dinamica,
continua e em tempo real que detecta
imediatamente os desvios de padroes
de configuracao e diretrizes de
fortalecimento seguros e esperados.

O Tripwire Policy Manager estabelece
e mantém uma avaliacado de
configuracdo continua consistente
sem agente e com base em agente

de conformidade com mais de 1.000
(mil) combinacées de plataformas

e politicas de seguranca e
conformidade, normas, regulamentos
e diretrizes de fornecedores.

O Policy Manager também oferece
personalizacao completa de

politicas, gerenciamento de isengoes
e excecoes, opcoes de correcao
automatizada e pontuacao de politicas
priorizadas com limites, pesos e
severidade. Ele faz tudo isso enquanto
fornece auditores com evidéncias

de conformidade e torna o status de
politicas altamente visivel e acionavel
para as equipes de conformidade.

0 Remediation Manager opera junto
com o Tripwire Policy Manager

para fornecer diretrizes integradas
para que as equipes de seguranca
de Tl e de conformidade reparem
configuracdes de seguranca alteradas
e desalinhadas enquanto retém

o gerenciamento com base em
funcoes, aprovacoes e assinaturas
para reparos. Isso ajuda as equipes
de operacgodes a saber com mais
facilidade e eficiéncia o que falhou

e como retornar os sistemas a um
estado ja pronto para producao e,
uma vez em producdo, manté-los La.

Investigacoes e recursos de
detalhamento da causa raiz
oferecem as equipes de seguranca

e operacdes de Tl a capacidade de
investigar com rapidez e eficacia
para determinar as causas raizes.
Os sistemas inevitavelmente mudam
a medida que as empresas revisam
e mudam constantemente seus
funcionarios, processos e tecnologias.
O Tripwire Enterprise pode oferecer
detalhamentos granulares,

Recursos de sequranca e de
conformidades Tl lideres na
industria

A Tripwire esta adicionando contin-
uamente novos recursos ao Tripwire
Enterprise para atender aos crescentes
desafios de seguranca e conformi-
dade. O Tripwire Enterprise agora

tem novos recursos para monitorar

ativos na nuvem, proteger dispositivos
industriais e descobrir evidéncias de

comparacoes lado a lado, linhas de
base e comparacdes histéricas para
fornecer rapidamente as equipes de
investigacao o que elas precisam
saber: o que mudou, quando, por
quem e com que frequéncia e com
as informacoes sobre “como”.

comportamento indevido em seu ambi-
ente usando a estrutura MITRE ATT&CK.

» Cloud Management Assessor O
Cloud Management Assessor da
Tripwire ajuda os usuarios do Tripwire
Enterprise a determinar o estado
de seguranca de suas implantacoes
do Amazon Web Services (AWS], do
Microsoft Azure e do Google Cloud
Platform ao reunir, analisar e pontuar
dados de configuracdo de conta com
base nas melhores préaticas [como
o Center for Internet Security AWS
Foundations v1.1.0 Benchmark].

A plataforma Tripwire Axon®

permite a coleta flexivel de dados e a
comunicacao robusta em uma ampla
variedade de dispositivos, nuvem e
ativos virtualizados. A plataforma
Tripwire Axon aborda os desafios

da coleta, utilizando um agente
extensivel e com recursos, técnicas de
mensagens assincronas e definicoes
de mensagens neutras de produto e
de plataforma. O agente Tripwire Axon
é otimizado para recursos minimos
do sistema e utilizacao de largura de
banda de rede. Os bindrios do agente
sao implementados em C++ para
minimizar o rastro e maximizar

o desempenho.

Além disso, o avaliador de
gerenciamento de nuvem pode avaliar
automaticamente seus depdsitos

do AWS S3 e 0 armazenamento do
Azure para determinar se eles estao
expostos para acesso anonimo e
relatar os objetos que foram

expostos recentemente.

» Tripwire Data Collector O Tripwire
Data Collector amplia as principais
capacidades do Tripwire Enterprise
de deteccao de alteracdes e
conformidade com as politicas no
ambiente industrial. O monitoramento
de ambientes de tecnologia
operacional (operational technology,
OT) tem seu conjunto exclusivo de
desafios. A arquitetura sem agente
do Tripwire Data Collector foi
projetada desde o inicio para avaliar
configuracoes, seguranca e status,
incluindo firmware, revisao

A Tripwire pegou sua ferramenta original de detec¢ao de
intrusao com base em hosts, que poderia simplesmente
detectar alteracoes em arquivos e pastas, e expandiu-a para
uma robusta solu¢ao de monitoramento de integridade de
arquivos (FIM], capaz de monitorar a integridade detalhada

do sistema: arquivos, diretdrios, registros, parametros de
configuracao, DLLs, portas, servicos, protocolos, etc. E as
integracoes corporativas fornecem inteligéncia de terminal
granular que oferece suporte a deteccdo de ameacas e a
conformidade de politicas e auditoria. Os anos foram gastos
aprimorando a capacidade da Tripwire de detectar e julgar
mudancas com politicas e priorizacoes de risco de seguranca
e refinamentos de integracao para atingir alertas de alto valor
e baixo volume de alteracoes. O Tripwire Enterprise ajuda as
maiores empresas a gerenciar a integridade, seguranca

e conformidade da configuracao do sistema.




de hardware, versoes de software,
niveis de correcées e muito mais.

O Tripwire Data Collector tem a
capacidade de se comunicar com
dispositivos através de uma variedade
de protocolos industriais, como
Modbus TCP, Ethernet/IP CIP e SNMP.
Para dispositivos que nao podem

ser tocados, as informacdes de
configuracao podem ser coletadas
por meio de integracdes com o
FactoryTalk AssetCentre da Rockwell
Automation, o MDS AutoSave e o
KEPServerkEX da Kepware. Os dados
de configuracao também podem ser
coletados usando o Web Retriever, que
pode verificar dados de configuracao
de paginas da web.

MITRE ATT&CK Framework
Desenvolvido pela empresa MITRE, o
ATT&CK Framework é um modelo Util
de seguranca cibernética que ilustra

Recursos e beneficios

Preparado para se aprofundar ainda mais?

Para saber mais sobre os recursos do Tripwire Enterprise,
relatérios, politicas disponiveis, suporte a plataforma e mais,
cligue em ou visite o site tripwire.com para obter as seguintes

especificacoes:

» Catalogo de Relatorios do
Tripwire Enterprise
» Tripwire Enterprise Policy

Manager

» Tripwire Connect

» Tripwire Enterprise
Remediation Manager

» Tripwire Enterprise Agent
Platform Support

» Tripwire Axon

» Tripwire Axon Agent
Platform Support

Plataforma de coleta
e comunicacdo de
dados atualizada

0 Tripwire Enterprise oferece a melhor sequranca, monitoramento de integridade e gerenciamento de configuracao e conformidade
com o Tripwire Axon®, umaJalataforma de coleta e comunicacao de dados ge terminais , extensivel e de alto desempenho.

Os usuarios se beneficiam da incomparavel visibilidade e resisténcia cibernética enquanto reduzem os encargos operacionais

e melhoram a capacidade de resposta.

Suporte para
ambientes hibridos

O Tripwire Enterprise pode monitorar ambientes no local e na nuvem para seguranca e conformidade. Os clientes podem reduzir
custos e fornecer melhor visibilidade usando uma Unica solucéo para ambos 0s ambientes.

Um Unico ponto de
controle para todas as
configuracoes de Tl

0 Tripwire Enterprise oferece controle centralizado de configuracdes em toda a infraestrutura fisica e virtual de Tl, incluindo
servidores e dispositivos, e varias plataformas e sistemas operacionais.

Integracao avancada
por meio de REST APIs

Rest APls atualizadas permitem que o valor do Tripwire Enterprise seja integrado a outros aplicativos. Rest APls permitem o
comando programatico e o controle de aplicativos, comoo Tripwire Enterprise, e também a extracdo de informagoes coletadas.
APIs de administracao permitem a automacao de tarefas, como ativar o monitoramento em tempo real ou executar politicas.

Monitoramento
de rede OT

Usando o coletor de dados da Tripwire com o Tripwire Enterprise, 0s usuarios podem monitorar sua rede industrial em busca
de alteracoes e conformidade, resultando em um ambiente mais seguro sem comprometer a disponibilidade.

Recursos de Asset
View consistentes

0 Asset View permite que vocé classifique os ativos com marcacdes relevantes dos negdcios como risco, prioridade, localizagao

geogréfica, politicas requlatorias e mais. Os recursos de visualizacdo de ativos do Tripwire Enterprise agora oferecem provision-
amento com um arquivo de tags de ativos, maior escala para grandes nimeros de ativos e identificacdo de ativos importados da

integracdo com o Tripwire IP360, proporcionando uma visualizacdo mais nitida dos riscos em toda a organizacao.

Ferramentas de
fluxo de trabalho
para gerenciamento
de configuracdes
com falhas

0 médulo Remediation Manager fornece ferramentas de fluxo de trabatho baseado em fungdes que permitem aos usuarios
aprovar, recusar, diferir ou executar o reparo de configuracoes com problemas.

Integracao com sistemas

de gerenciamento
de alteracoes

Como o Tripwire Enterprise se integra as principais solugdes de CMS (change management system, a medida que ocorrem alter-
acoes, o Tripwire Enterprise reconcilia automaticamente as alteracdes detectadas com os tiquetes de alteracao e as solicitacoes
de alteracao.

Preparacdo de auditoria
mais rapida e facil

0 Tripwire Enterprise reduz drasticamente o tempo e o esforco de preparo para auditorias, fornecendo linhas de base continuas
e completas da infraestrutura de Tl juntamente com a deteccao de alteracdes em tempo real e inteligéncia embutida para
determinar o impacto da alteracao.

Suporte para
manutencao de

um estado de
conformidade seguro

0 Tripwire Enterprise combina avaliagdo de configuracdo com monitoramento de integridade de arquivos (FIM) em tempo real para
detectar, analisar e reportar alteracdes & medida que ocorrem e manter as configuracdes sempre em conformidade. Esse acesso
imediato a informacdes sobre alteracdes permite (iue a Tl corrija problemas antes que resultem em importantes violacdes de
dados, problemas de auditoria ou paralisacdes de longo prazo.

Processos de
conformidade
automaticos de Tl

0 Tripwire Enterprise automatiza a conformidade com as requlamentacdes e os padrdes da indUstria a que as organizacdes agora
estao sujeitas, desde PCI, a NERC, SOX, FISMA, DISA e muitos outros.
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como os adversarios se comportam
e explica as taticas que vocé deve
usar para atenuar riscos e melhorar
a seguranca. Usando o contetdo da
politica do ATT&CK Framework para
o Tripwire Enterprise, vocé pode
detectar e relatar o comportamento
nao desejado em seu ambiente.

O contelddo do ATT&CK permite

adicionar uma nova camada de defesa

a sua estratégia de seguranca.

Suporte corporativo

Tripwire Enterprise pode operar com
ou sem agentes, e suporta:

» Todos os principais sistemas
operacionais: Windows, Red Hat,
Cent0S, Ubuntu, SUSE e Debian

» Muitos sistemas operacionais
especificos de fornecedores: AlX,
Solaris, HP-UX, etc.

» Servicos de diretorio: Active
Directory, LDAP, etc.

» Dispositivos de rede: Configuracoes

de firewall, IPS e IDS, roteadores, etc.

» Bancos de dados: Oracle, MS SQL,
DB2 e PostgreSQL

Suporte abrangente e profundo
a componentes na pilha de Tl

Quer a Tl precise monitorar todos os
servidores criticos para a missao ou
toda a infraestrutura de Tl, incluindo
ambientes e aplicativos virtualiza-
dos, o Tripwire Enterprise oferece a

capacidade de acessar, validar e aplicar

politicas, e de detectar todas as alter-
acoes qualquer que seja a fonte.

A Tripwire oferece suporte aos seguintes

componentes da pitha de Tl.

A Tripwire é a lider mais confidvel para estabelecer uma forte base de ciberseguranca. Em parceria com
empresas da Fortune 500, organizacoes industriais e agéncias governamentais, a Tripwire protege a integ-
ridade de sistemas criticos em ambientes fisicos, virtuais, em nuvem e de DevOps. O premiado portfélio da
Tripwire proporciona 0s mais importantes controles de seguranca, inclusive descoberta de ativos, gerencia-
mento seguro de configuracoes, gestao de vulnerabilidades e de registros. Como pioneira no monitoramento
da integridade de arquivos (file integrity monitoring, FIM), a experiéncia da Tripwire se fundamenta em uma
trajetoria de mais de 20 anos de inovacao, ajudando organizacoes a descobrirem, minimizarem e monitorarem

Suporte Tripwire Enterprise de toda a pilha de servicos

Aplicativos

Tripwire Enterprise oferece recursos para gerenciamento de politicas
de conformidade e monitoramento de integridade de arquivos para
ajudar a garantir que os aplicativos suportados estejam adequadamente
configurados para seguranca, conformidade e desempenho

e disponibilidade.

Servicos de diretorio

Tripwire Enterprise oferece gerenciamento de politicas de conformidade
independente para objetos e atributos de servidor de diretorio com-
pativel LDAP, como esquema, configuracdes de senha, permissoes

de usuario, recursos de rede, atualizacdes de grupo e politicas de
seguranca do LDAP.

Bancos de dados

Tripwire Enterprise funciona em conjunto com o componente File
Systems da Tripwire para ajudar as empresas a colocarem seus ser-
vidores de bancos de dados Oracle, Microsoft e IBM em um estado
sequro, com alto desempenho constante.

Sistemas de arquivos
e areas de trabalho

Tripwire Enterprise acessa as configuracdes do servidor fisico e virtual,
e os sistemas de arquivos de desktop, incluindo configuracdes de segu-
ranca, parametros de configuracdo e permissaes.

Dispositivos de ponto
de venda (Point-
of-Sale, POS)

0 Tripwire Enterprise protege dispositivos de POS contra ameacas
cibernéticas, gerencia politicas de sequranca e conformidade para
esses dispositivos e fornece alertas, notificacoes e orientacdes de
resposta as operacdes de Tl quando houver suspeita de possiveis
indicadores de violacdo ou “indicadores de comprometimento” nesses
dispositivos.

Ambientes virtualizados

0 Tripwire Enterprise funciona em ambientes virtualizados - nuvens
privadas, publicas e hibridas. O console Tripwire Enterprise pode
operar como uma maquina virtual e seus agentes podem monitorar
qualquer terminal virtualizado aceito. Isso inclui protecdo para ameacas
cibernéticas em ambientes virtualizados/em nuvem, monitoramento da
integridade do sistema, aplicacdo de politicas de seguranca e conformi-
dade, painéis, relatorios e alertas e notificacdes em tempo real.

VMware

0 Tripwire Enterprise oferece visibilidade em toda a infraestrutura
virtual VMware, permitindo o controle constante de configuracao de
ambientes virtuais.

Dispositivos de rede

0 Tripwire Enterprise acessa as definicdes de configuracao da maior
gama de dispositivos de rede da industria, incluindo qualquer dispositivo
que execute um sistema operacional compativel com POSIX.

suas superficies de ataque. Mais informacoes em tripwire.com

Saiba mais em tripwire.com e receba noticias, tendéncias e valiosas informacdes sobre seguranca

em tripwire.com/blog, ou conecte-se conosco no LinkedIn, no Twitter e no Facebook.
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