
ESPECIFICAÇÕES

CONTROLES BASE PARA SEGURANÇA,  
CONFORMIDADE E OPERAÇÕES DE TI

TRIPWIRE IP360
Gerenciamento de risco e vulnerabilidade de  
classe empresarial

Você tem mais a proteger, menos recursos para fazer isso e mais 
alertas do que consegue lidar. O Tripwire® IP360™ é uma solução de 
gerenciamento de vulnerabilidade de classe empresarial que permite a 
redução econômica do risco de ameaças cibernéticas, concentrando seus 
esforços de correção nos riscos mais altos e ativos mais importantes. 

A solução baseia-se em uma arquitetura ajustável que oferece avaliação 
de vulnerabilidade com base em risco com velocidade, confiabilidade 
e precisão, juntamente com a pontuação de vulnerabilidade mais 
abrangente do setor e integração de inteligência de ponta para respostas 
rápidas a novas ameaças avançadas.

O Tripwire IP360 oferece:

»» Abrangente descoberta e criação  
de perfil de todos os ativos de rede

»» Arquitetura altamente ajustável com 
baixo impacto na rede e no sistema

»» Pontuação e priorização avançadas  
de vulnerabilidades que identificam os 
principais riscos

»» Resultados de alterações priorizados 
no Tripwire Enterprise com base no 
risco de vulnerabilidade 

Encontre tudo 
O Tripwire IP360 fornece visibilidade 
completa da sua rede, incluindo todos 
os dispositivos e seus sistemas opera-
cionais, aplicativos e vulnerabilidades 
associados. A VERT (Vulnerability 
and Exposure Research Team, equipe 
de pesquisa em vulnerabilidade e 
exposição) líder no setor do Tripwire 
mantém o Tripwire IP360 em dia com 
assinaturas de descobertas precisas 
e não intrusivas que são atuais e rele-
vantes para grandes empresas.

O Tripwire IP360 descobre todos os 
hosts, aplicativos e serviços em rede, 
fornecendo uma visão abrangente de 
sua rede. A abordagem centrada em 
aplicativos exclusiva do Tripwire para a 
avaliação de vulnerabilidades procura 

vulnerabilidades específicas com base 
no sistema operacional, aplicativos e 
serviços. Isso garante que apenas as 
assinaturas necessárias sejam executa-
das, limitando as interações negativas 
do aplicativo. 

A versão mais recente apresenta o ABVM 
(agent-based vulnerability management, 
gerenciamento de vulnerabilidades 
baseado em agente). Os agentes apri-
moram a funcionalidade principal do 
Tripwire IP360 ignorando a necessidade 
de credenciais de acesso e reduzindo 
o tráfego geral da rede. O ABVM inclui 
IP dinâmicos de ponta e dispositivos 
conectados ocasionalmente, fornecendo 
uma avaliação de vulnerabilidade mais 
precisa de seus ativos. O ABVM também 
pode ser usado para fortalecer a  
segurança de seus ativos na nuvem,  
criando agentes diretamente nas ima-
gens da nuvem.

Priorizar com inteligência
O Tripwire IP360 descobre uma grande 
quantidade de dados sobre os hosts 
na sua rede. Em vez de fornecer dados 
em uma lista interminável, ela prioriza 
as tarefas de correção. Isso permite 
que você se concentre nos itens que 
protegem mais os riscos em sistemas 
essenciais.

DESTAQUES

»» Protege o número crescente 
de hosts e vulnerabilidades 
em sua rede

»» Identifica os principais  
riscos usando pontuação  
e priorização avançadas  
de vulnerabilidades

»» Evita atrasos, ameaças 
falhas e vulnerabilidades

»» Maximiza recursos humanos 
limitados enquanto aprimora 
as operações de segurança



O Tripwire VERT analisa, objetivamente, 
cada vulnerabilidade para ver como é 
fácil explorá-las, junto com os privilégios 
que um invasor conseguirá após uma 
investigação bem-sucedida. Isso resulta 
na matriz de risco na Figura 1, que per-
mite que as equipes corrijam os itens 
mais essenciais primeiro. Esses dois 
exemplos são combinados com a idade 
da vulnerabilidade para fornecer uma 
pontuação de risco de vulnerabilidade. 
Essa pontuação de risco permite que 
os analistas de segurança tenham uma 
mitigação de riscos em toda a empresa, 
demonstrando o valor do programa de 
gerenciamento de vulnerabilidades para 
os patrocinadores executivos.

Gerenciamento centralizado
O Tripwire IP360 fornece uma interface 
da web fácil de usar para administração, 
configuração, emissão de relatórios e 
fluxo de trabalho. Os controles de acesso 
altamente granulares e as funções de 
usuário permitem que haja conformidade 

com os processos existentes  
de segurança.

Impedimento de violações
A incorporação integrada com o Tripwire 
Enterprise permite que você ative a 
proteção adaptativa contra ameaças - 
uma visão integrada, automatizada e 
priorizada de sua postura de segurança. 
A proteção adaptativa contra ameaças 
marca os ativos no Tripwire Enterprise 
com dados relevantes para que você 
possa acompanhar as alterações em 
ativos que apresentam o maior risco. À 
medida que você corrige vulnerabilidades 
e executa verificações subsequentes, as 
tags no Tripwire Enterprise são atualiza-
das dinamicamente. Combine os recursos 
de gerenciamento de configuração do 
Tripwire Enterprise com o agente do 
Tripwire IP360 para iniciar automatica-
mente uma varredura de vulnerabilidade 
quando uma configuração acionável ou 
uma alteração no sistema de arquivos  
for detectada.

Automação pela integração
O Tripwire IP360 é desenvolvida em 
padrões abertos que permitem integração 
com processos de negócios existentes 
e sistemas de TI, como assistência 
técnica, gerenciamento de ativos, SIEM, 
detecção/prevenção de intrusos e outras 
soluções de segurança. A inteligência de 
terminais abrangente que ele reúne pode 
aprimorar soluções de gerenciamento de 
informações existentes e impulsionar a 
automação por todo o ecossistema  
de segurança

Arquitetura resistente
Essa solução local fácil de implantar 
utiliza um ou mais dispositivos físicos ou 
virtuais com base em Linux. Os aparelhos 
de varredura podem ser agrupados para 
velocidade e resiliência sem precedentes.

Figura 1 A pontuação avançada de vulnerabilidades do Tripwire IP360 identifica os 
maiores riscos em sua rede com base na probabilidade e impacto potencial de um ataque.

Pronto para uma 
demonstração? 

Vamos levá-lo por uma 
demonstração do Tripwire 
IP360 e responder a 
qualquer pergunta que 
você tenha. Descubra como 
o conjunto de produtos e 
serviços de gerenciamento 
de segurança e 
vulnerabilidade do Tripwire 
pode ser personalizado 
para suas necessidades 
específicas de segurança e 
conformidade de TI. Visite 
tripwire.com/contact/
request-demo/
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A Tripwire é a líder mais confiável para estabelecer uma forte base de cibersegurança. Em parceria com 
empresas da Fortune 500, organizações industriais e agências governamentais, a Tripwire protege a integ-
ridade de sistemas críticos em ambientes físicos, virtuais, em nuvem e de DevOps. O premiado portfólio da 
Tripwire proporciona os mais importantes controles de segurança, inclusive descoberta de ativos, gerencia-
mento seguro de configurações, gestão de vulnerabilidades e de registros. Como pioneira no monitoramento 
da integridade de arquivos (file integrity monitoring, FIM), a experiência da Tripwire se fundamenta em uma 
trajetória de mais de 20 anos de inovação, ajudando organizações a descobrirem, minimizarem e monitorarem 
suas superfícies de ataque. Mais informações em tripwire.com 

Saiba mais em tripwire.com e receba notícias, tendências e valiosas informações sobre segurança  
em tripwire.com/blog, ou conecte-se conosco no LinkedIn, no Twitter e no Facebook.
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