Dado o ambiente atual de
ameacas de seguranga
sofisticadas, as solucoes de
analise de seguranca e as
exigéncias de conformidade
normativa, a necessidade de
uma solucao de log mais
inteligente ficou evidente.

ESPECIFICACOES

Tripwire Log Center

Gerenciamento centralizado de logs simplificado

A medida que o volume e a sofisticacido das ameacas cibernéticas
aumentam, as organizacoes precisam vasculhar montanhas de dados
para identificar ameacas reais. A abordagem tradicional de confiar em
ferramentas inadequadas de coleta de logs para fornecer dados de
logs e eventos cada vez maiores, a implementacdes de SIEM (security
information event management) caros e de grande escala ndo é mais

suficiente.

O Tripwire® Log Center™ fornece coleta,
analise e entrega de logs centralizados
seguros e confiaveis. O Tripwire Log
Center se integra a sua infraestrutura
existente e inclui uma grande biblioteca
de regras de correlacao, capacitando
sua equipe a monitorar, detectar e
responder rapidamente a ameacas em
seu ambiente.

N&o importa se vocé coleta logs estri-
tamente por conformidade normativa
ou para aumentar o conhecimento de
ameacas cibernéticas, o Tripwire Log
Center garante que o processo seja
seguro e confidvel.

0 que distingue o Tripwire
Log Center?

O Tripwire Log Center oferece uma alter-
nativa as abordagens tradicionais para
atender as necessidades organizacionais
de deteccao antecipada de violacdes,
conformidade e coleta de logs segura

e confiavel.

Dados forenses centralizados

O Tripwire Log Center integra dados

do Tripwire Enterprise e do Tripwire
IP360™, proporcionando as organizacoes
uma percepcao das relacdes entre even-
tos suspeitos, alteracdes do sistema,
configuracdes frageis e vulnerabilidades
atuais. Essa rica combinacao de infor-
macoes permite que vocé identifique
riscos e priorize seus esforcos de segu-
ranca com mais eficiéncia. Para aqueles
que usam o CIS Controls (20 controles de

seguranca essenciais) como uma estru-
tura de seguranca, a Tripwire protege
sua infraestrutura critica, correlaciona-
ndo dados e fornecendo contexto a partir
dos quatro primeiros controles.

Habilitando o conhecimento local

Aimplantacao do Tripwire Log Center

no nivel de departamento ou de agéncia
permite uma resposta mais rapida e a
investigacdo de incidentes, colocando os
dados nas maos das pessoas que conhe-
cem isso melhor, ou seja, os engenheiros
e operadores locais. Uma ferramenta
SIEM ou analitica centralizada pode
fornecer grande valor em um amplo con-
junto de dados, mas a investigacao de
um incidente exige dados detalhados em
maos. O Tripwire Log Center pode suste-
ntar uma funcdo de andlise centralizada
enquanto simultaneamente permite a
visibilidade local.

Andlises eficientes

A maioria dos SIEMs e ferramentas de
analise de seguranca é licenciada com
base no consumo, sejam dados indexa-
dos ou eventos por segundo, que é um
modelo que sofre com o alto custo, dificil
planejamento de orcamento e pouca
flexibilidade. O Tripwire Log Center
pode ser usado para coletar e armaze-
nar todos os eventos de log, enquanto
apenas encaminha os que sao rele-
vantes para as ferramentas de andlise
centralizadas. Isso reduz o custo das
ferramentas de analise e melhora

a flexibilidade.

CONTROLES BASE PARA SEGURANCA,
CONFORMIDADE E OPERACOES DE TI



Conformidade Econdomica

A maioria dos padroes de conformidade
exige a coleta e 0 armazenamento de
eventos de log, mas atender a esses
requisitos com um SIEM centralizado
pode ser caro. Também pode ser dificil
garantir que os requisitos de conformi-
dade geografica sejam atendidos para o
armazenamento de logs. O Tripwire Log
Center pode ser usado como a ferramenta
abrangente de armazenamento de logs
para conformidade, a um custo menor do
que os SIEMs tradicionais. O Tripwire Log
Center também pode suportar manter os
dados de logs locais em uma geografia,
enquanto fornece acesso centralizado
para analise. Os clientes usam o Tripwire
Log Center para atender aos requisitos

e demonstrar conformidade com os
padrées PCI DSS, NERC CIP, NIST-800-
53, HIPAA e outros.

Rendimento mais rdpido: Atenue os
rscos apos a instalacao

O Tripwire Log Center tem uma interface
de ‘arrastar e soltar’ que permite definir
e personalizar rapidamente as regras

de correlagao. Quando uma regra de
correlacao é acionada, vocé escolhe a
acdo: armazenar para gerar relatorios,
alertar proativamente ou iniciar uma
acao programada. O construtor de regras
do Tripwire Log Center reduz a necessi-
dade de conhecimento especializado e
recursos para criar regras complexas. O
Tripwire Log Center vem com os pacotes
de solucoes listados abaixo. Consistindo
em regras de correlacdo, painéis e outras
ferramentas para seguranca e conformi-
dade, sua equipe pode empregéa-las para
uma rapida configuracao.

Pacotes de solucao de ameacas
e seguranca

» Ameacas internas

» Auditoria e autenticacdo de usuarios
» Deteccdo de negacdo de servico

» Deteccao de violacao e intrusao

» Auditoria de rede e sistema

» Integracao de controle de
vulnerabilidade e cibercriminalidade

» Auditoria de banco de dados
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Figura 1 Os painéis de controle de seguranca e as exibicoes de anélise de tendéncias
ajudam vocé a gerenciar seus riscos de seguranca e detalhar dinamicamente as

areas que exigem maior controle.
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Figura 2 O Tripwire Log Center permite que vocé defina combinacdes complexas de
eventos criando facilmente regras de correlacdo com um criador grafico de regras

de “arrastar e soltar”.

Pacotes de solucao de conformidade
» NERC

» PCI
» NIST 800-53

Tripwire Integrations
» Tripwire Enterprise

» Tripwire IP360™

Vocé também terd uma visao de alto nivel
do seu estado de seguranca com a cor-
relacao avancada de eventos, os painéis
e os recursos de analise de tendéncias
da solucao, além de poder acessar facil-
mente dados histéricos de investigacoes
forenses.



O Tripwire Log Center facilita a coleta

e o compartilhamento de dados de
seguranca. A classificacdo com base
em padroes da atividade de log e evento
suporta buscas entre plataformas e
dispositivos, o que produz resultados
abrangentes e precisos para investi-
gacoes de seguranca ou em relatérios
de conformidade.

Contexto empresarial e de usuario

0 Asset View no Tripwire Enterprise pode
ser usado para identificar e categorizar
seusativos por contexto empresarial.

O Tripwire Log Center pode usar auto-
maticamente o contexto do Tripwire
Enterprise através de listas dinamicas de
correlacao. Além disso, o Tripwire Log
Center integra-se ao Active Directory, que
permite monitorar usudrios e grupos de
usuarios especificos com base em seus
atributos, como titulos, grupos e funcdes.

A combinacao do contexto empresarial

e de usuario permite que vocé monitore
facilmente ativos e usuéarios que, juntos,
podem garantir uma observacao mais
detalhada, por exemplo, de seus ativos de
maior valor aos quais os contratantes tém
acesso. Vocé pode priorizar ainda mais o
risco correlacionando eventos suspeitos
do Tripwire Log Center com alteracdes
suspeitas detectadas pelo Tripwire
Enterprise e vulnerabilidades identifica-
das pelo Tripwire IP360.

Recursos do Tripwire Log Center

Coleta segura e
confiavel de log

A coleta completa, segura e confidvel de
logs do Tripwire Log Center garante que
as organizacoes possam atender aos req-
uisitos normativos para o log e tenham
os dados de que precisam para analise
de seguranca e resposta a incidentes.

0 agente do Tripwire Axon®, usado para
coletar dados de log, garante que, se um
sistema, dispositivo ou outro ativo falhar,
vocé tenha certeza de que seus dados de
log estao seguros. O Tripwire Log Center
oferece suporte a coleta de logs sem
agente para plataformas nas quais os
agentes ndo podem ser instalados. Além
disso, a Tripwire oferece altos niveis de
compactacao para reduzir as demandas
de armazenamento e, ao mesmo tempo,
proteger os logs contra alteracgoes.
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Figura 3 Obtenha os principais indicadores de atividade de violacdo, adicionando

contexto empresariais e de usuarios aos seus esforcos de deteccao de incidentes.

Armazenamento, indexacao e
procura de logs

Os logs coletados sao armazenados e
indexados para uma busca eficiente, per-
mitindo a verificacao de todos os detalhes
coletados durante uma investigacdo do
incidente. O Tripwire Log Center pode
armazenar logs de forma centralizada

ou distribui-los por meio de gerentes
secundarios para manter o armazena-
mento local e, ao mesmo tempo, facilitar
o0 acesso centralizado.

Correlacdo de eventos

Enquanto o Tripwire Log Center coleta
amplamente eventos de log, ele também
pode filtrar informacdes através do uso
de seu mecanismo de correlacao. Regras
de correlacao pré-construidas sao inclui-
das em vérias plataformas e finalidades,
incluindo padrdes de conformidade e
casos de uso de seguranca. Os clientes
podem criar regras de correlacao per-
sonalizadas usando a interface simples
de ‘arrastar e soltar’ no Tripwire Log
Center.

Filtragem e Encaminhamento

As ferramentas de andlise de seguranca
exigem dados de diversas fontes para
obter resultados precisos, e os dados de
log sdo uma fonte importante. O Tripwire
Log Center pode fornecer a infraestrutura
de coleta para oferecer de forma segura
e confiavel dados de log a ferramentas

de anélise centralizadas, como um SIEM.
O Tripwire Log Center pode filtrar os

eventos que envia, reduzindo o ruido
gerado pelo envio de cada evento para um
SIEM e reduzindo o custo das ferramen-
tas de analise que sdo licenciadas por
dados indexados ou eventos por segundo.

Descoberta de ativos

O Tripwire Log Center pode extrair os
dados de log coletados para descobrir
ativos anteriormente desconhecidos por
meio de sua atividade e interacao com os
ativos monitorados. Esse método passivo
de descoberta de recursos nao depende
de varreduras de rede nem de monitora-
mento de trafego capturado. Os usuarios
podem adicionar ativos descobertos ao
Tripwire Log Center para coleta de logs.

Integracao com produtos da Tripwire

Os produtos da Tripwire sao projetados
para oferecer recursos exclusivos, mas
também para agregar valor ao trabalha-
rem juntos. O Tripwire Log Center pode
usar os dados de vulnerabilidade do
Tripwire IP360 e os dados de contexto
empresarial do Tripwire Enterprise

para fornecer resultados de correlacao
mais precisos e completos. O Tripwire
Enterprise pode exibir eventos de log
diretamente do Tripwire Log Center em
sua interface de usuario, resultando em
menos tempo gasto na troca de contexto
e ferramentas.




A Tripwire é a lider mais confidvel para estabelecer uma forte base de ciberseguranca. Em parceria com
empresas da Fortune 500, organizacoes industriais e agéncias governamentais, a Tripwire protege a integ-
ridade de sistemas criticos em ambientes fisicos, virtuais, em nuvem e de DevOps. O premiado portfélio da
Tripwire proporciona 0s mais importantes controles de seguranca, inclusive descoberta de ativos, gerencia-
mento seguro de configuracoes, gestao de vulnerabilidades e de registros. Como pioneira no monitoramento
da integridade de arquivos (file integrity monitoring, FIM), a experiéncia da Tripwire se fundamenta em uma
trajetoria de mais de 20 anos de inovacao, ajudando organizacoes a descobrirem, minimizarem e monitorarem
suas superficies de ataque. Mais informacoes em tripwire.com

Saiba mais em tripwire.com e receba noticias, tendéncias e valiosas informacdes sobre seguranca
em tripwire.com/blog, ou conecte-se conosco no LinkedIn, no Twitter e no Facebook.
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